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Angriffe

● Datendiebstahl
(z.B. zum Verkauf der Daten)

● Datenzerstörung, Datenverschlüsselung,
Datenveränderung
(z.B. zur Erpressung)

● DOS: “Denial of Service” = Ausfall der IT-Dienste
● Ressourcen-Diebstahl:

- Rechenzeit, z.B. für Mining
- Netz für DDOS, als Spam-Schleuder, CC-Server, ...
- Speicherplatz (z.B. für illegale Inhalte)



  

Motivation für Angriffe

● “Ich bin so cool”
● Wirtschaftl. Gründe, Konkurrenz:

- Wirtschaftsspionage, Wettbewerbsvorteil 
- Rufschädigung
- Börsenmanipulation

● Persönliche Schadensabsicht (Wut & Zorn), 
z.B. Ex-Mitarbeiter, 
unzufriedene Mitarbeiter / Kunden

● Politische / geheimdienstliche Absichten
● Geld...



  

Geld, Angreifer-Seite  (1)

● Erpressung:
- Wiederherstellung der Daten (Krypto-Attacken)
- Beendigung des DOS
- Nicht-Veröffentlichung der Daten
- Erpressung Dritter (mit kompromittierenden Daten)

● Verkauf:
- Der gestohlenen Daten
   (Kreditkarten, Zugangsdaten, Betriebsgeheimnisse, ...)
- Der illegalen Zugänge / Backdoors
- Der Exploits



  

Geld, Angreifer-Seite  (2)

● Nutzung der Daten:
- Finanz- oder Bestell-Betrug
  (Kreditkarten-Daten usw.)
- Fake Id's für Konto-Eröffnung, 
  Kreditbetrug, Sozialbetrug, ...
- Nutzung geklauter Daten zum wirtsch. Vorteil:
  Betriebsgeheimnisse (Know-How/SW), Kundendaten

● Ausnutzung der Dummheit der Nutzer:

“Passen geklaute E-Mails & Passwords
auch bei anderen Diensten?”



  

Geld, Opfer-Seite  (1)

● Betriebsstillstand, Produktionsausfall
● Maschinenschaden usw.
● Kosten für Daten-Wiederherstellung,

SW-Bereinigung (oft: externe Dienstleister)
● Schäden durch Datenverlust:

- Buchhaltung, Kundendaten, ...
- entwickelte Software bei SW-Firmen,
  Firmen-Know-How,
  Planungen zukünftiger Produkte, ...
==> Konkurs?!



  

Geld, Opfer-Seite  (2)

● Erpressungs-Kosten
● Umsatzminderung durch 

Rufschädigung, Kundenverlust, ...
● Strafe nach DSGVO
● Schadenersatzzahlungen an Dritte
● Kosten der Fehlerbehebung

und des Rollouts der abgesicherten Version
(z.B. Kfz-Rückruf zum Update)



  

Allgemeines  (1)

“Echt falscher” Code 
(= macht das Falsche)

ist selten!

Stattdessen meist:

Sicherheitslücke = Fehlender Code

- Fehlende Input-Prüfungen
- Fehlende Returncode-Prüfungen, ...
- Verwendung richtiger, aber unsicherer Konstrukte

==> “Schlamperei” & “Fehlendes Wissen”



  

Allgemeines  (2)

Sicherheit ist nicht sichtbar / nicht bewusst:
● Code, der dasteht, wird auch getestet, aber

Code, der nicht dasteht, wird nicht getestet!
● Geforderte Funktionalitäten stehen im Auftrag,

die geforderten Sicherheits-Prüfungen nicht!
● “Sichere Programmierung” fehlt in der Ausbildung,

ist daher nicht “am Radar” der Programmierer

==> Sicherheit wird leicht vergessen / übersehen!



  

Allgemeines  (3)

Jeder kann jeden Code
auf Sicherheitslücken untersuchen!

● Durch Reverse Engineering = Disassemblierung
● Durch gezielte Tests mit konstruiertem Input

==> Irgendwann werden die Lücken gefunden!
(u.a. wegen finanziellem Anreiz)

Nachträgliche Behebung ist meist 
viel teurer als “gleich richtig machen”

(finanziell, vom Ruf her, ...)



  

Typische Ursachen für Lücken  (1)

Weit über drei Viertel
aller Sicherheitslücken

entfallen auf wenige 

“Standard-Fehlerarten”!

http://cwe.mitre.org/top25/

Pflichtstoff für jeden Software-Entwickler:               
● Lesen
● Grundidee / Exploit-Mechanismus verstehen!

http://cwe.mitre.org/top25/


  

Typische Ursachen für Lücken  (2)

Große Mehrheit aller Lücken:

● Entweder Speicherüberschreiber
● Oder Fehlende Input-Filterung
==> Jeweils eigener Foliensatz
● Restliche Lücken:

Mehrere verschiedene “kleinere” Ursachen...

==> In diesem Foliensatz: Ein paar Beispiele...



  

Worst-Case-Beispiel: Der Browser (1)

1.) Ausnutzbare Programmierfehler
(z.B. “Speicherüberschreiber”) 
im Browser-Binärcode incl. Fremd-Libraries
(sehr häufig: Multimedia-Codecs!)

==> Ausführen beliebigen Codes

==> Zugriff auf im Browser gespeicherte Daten:
Passwords, Formular- und Kreditkarten-Daten, 
“fremde” Cookies, History, ...

==> Zugriff auf beliebige lokale Dateien



  

Worst-Case-Beispiel: Der Browser (2)

2.) Bösartiger HTML- und JavaScript-Code:
Besonders gefährlich: Werbe-Einblendungen
- Werbung kommt von Dienstleistern über fremde Server,

die nicht unter Kontrolle des Seiten-Betreibers stehen!
- Werbe-Server sind primäres Hacker-Ziel,

werden ohne Wissen des Betreibers zur Malware-Schleuder!

==> Ressourcen-Diebstahl (z.B. Mining im Browser)

==> Abgriff und Upload von Form-Autofill-Daten 
     durch Hidden Forms

==> Klick-Overlays (“bestellen”), Drive-by-Downloads

==> Installation böser Plugins & Background-Scripts



  

Worst-Case-Beispiel: Der Browser (3)

3.) XSS / XSRF  (siehe dort)

4.) Download schadcodeverseuchter Daten 
 (Office & PDF, getarnter .exe)

Streitthema “Firmenfirewall entschlüsselt https”
zum Viren & Malware Scannen:
● Ohne: Unternehmensweite Prüfung 

heruntergeladener Inhalte ist nicht garantiert
● Mit: Benutzer gewöhnen sich 

an falsche Zertifikate 
==> Erhöht die Man-in-the-middle-Gefahr!



  

Worst-Case-Beispiel: Der Browser (4)

5.) Tracking:
● Lokale Site-Daten (Cookies, Local Storage, ...)
● Unbemerkter Zugriff auf Dritt-Server:

- Werbung
- CSS, Webfonts, JavaScript-Toolkits
- Facebook, Twitter, Google Maps, Youtube, ...

● Browser Fingerprinting 
(ID String, Browser & OS Versionen, 
verfügbare Fonts, installierte Plugins, MIME-Liste,
Zeitzone, Ländereinstellungen, Bildschirmgröße,
WebGL-Implementierung, ...)



  

Worst-Case-Beispiel: Der Browser (5)

6.) Browser-Profilverzeichnis in der Cloud (statt lokal)

- Passwords, Form Data, Payment Data
- Cookies, Local Storage
- History, Cache, Downloads, Search History

7.) Phys. Diebstahl des Browser-Profilverzeichnisses
(z.B. im Fall Notebook): Wie oben...

8.) “Nach Hause Telefonieren” des Browsers
- Telemetriedaten und Statistiken
- Dumps nach Abstürzen

9.) Social Engineering: Phishing



  

Worst-Case-Beispiel: Der Browser (6)

10.) Social Engineering: Domain Look-Alikes
- Optisch gleiche Unicode-Zeichen
- Richtiger Name, falsche TLD
- Typische Vertipper, zusätzliche / fehlende “-” im Namen, ...

11.) Man in the middle:

==> Abgriff unverschlüsselter Daten 
(Passwörter, Formulardaten) am Netz

12.) Umleitung durch DNS-Tricks oder hosts-File

==> Verbindung mit falschem Server, 
obwohl der Domainname richtig ist



  

Worst-Case-Beispiel: Der Browser (7)

13.) Heimliches Aktivieren von 
- Kamera & Mikrofon
- Screenshots

 ==> Spionage

14.) Rechtsverletzungen & Rufschädigung
durch illegale/bedenkliche Zugriffe
(bewusst oder heimlich durch Malware):
- Copyright-Verletzungen
- Pornografie, Drogen, Darknet-Märkte usw.
- Verfassungsfeindliche Inhalte



  

“Triviale” Id-Vergabe  (1)

Fortlaufende / vorhersagbare Nummern ...
● ... in Session Id's, Cookies usw.

==> “Kann ich eine fremde Session übernehmen,
   wenn ich die Session Id in meinen Requests
   um 1 erhöhe?”

● ... in URL's für Downloads & Dokumente

==> “Welche (fremden) Dateien bekomme ich,
   wenn ich die File-Nummer in der Download-URL
   um 1 erhöhe?”



  

“Triviale” Id-Vergabe  (2)

● “Verstreute”, nicht fortlaufende,
nicht vorhersagbare Id's vergeben
(z.B. Zufallszahlen, Hashwerte)

==> “benachbarte” Werte dürfen nicht gültig sein

==> gezieltes Erzeugen “gültiger” Id's 
     muss sehr unwahrscheinlich sein 
     (lange Zeichenkette, Prüfsumme!)

==> Lange “Totzeit” vor dem Recycling einer Id
     (oder gar nicht recyceln)



  

“Triviale” Id-Vergabe  (3)

● Download-URL's usw. nicht blind vertrauen,
direkt beim Zugriff nochmal prüfen:

Ist diese URL in dieser Session gültig?

= Gehört das Dokument zu dieser URL
zum Benutzer in dieser Session?

(oder schickt jemand eine Dokument-URL,
die einem ganz anderen Benutzer gehört?)

Gültigkeit der Session allein
oder der URL allein reicht oft nicht!



  

“Triviale” Id-Vergabe  (4)

● Vor allem bei URL's, 
die eine Aktion auslösen (Buchung, Bestellung, ...):

Einmal-Id's verwenden!

==> Selber Request mit selber Id 
     wird kein zweites Mal akzeptiert!

==> Schutz gegen Replay-Attacken



  

Nur Client-seitige Prüfungen  (1)

Clientseitige Prüfungen taugen
nur zur schnelleren/besseren Benutzerführung,

nicht zur Sicherheit!
● Client könnte reverse-engineert & manipuliert, 

durch fremdes Programm ersetzt, ... sein!
● “Man in the middle” könnte Requests

“on the fly” manipulieren!

==> Daten vom Client sind nie vertrauenswürdig!

==> Alle sicherheits-relevanten Prüfungen
     müssen am Server stattfinden!



  

Nur Client-seitige Prüfungen  (2)

Insbesondere Prüfung der Session-Rechte:

Der Server darf sich nicht darauf verlassen,
dass der Client nur solche Requests schickt,

die diese Session schicken darf / im GUI anbietet!

Beispiel:
Session als “normaler Benutzer” angemeldet

==> GUI bietet gar keine Klickflächen (URL's)
für administrative Befehle an

==> Was passiert, wenn diese Sitzung trotzdem 
administrative Requests schickt???



  

Exzessive Rechte

Rechte aller angelegten Files, Dir's, DB's, IPC's, ...
explizit möglichst restriktiv setzen,
nicht auf Defaults vertrauen!

Server-Code aufspalten:
● Entweder alle Operationen mit erhöhten Rechten

gleich beim Start machen, 
dann erhöhte Rechte abgeben (eigene Server-Uid)

● Oder 2 getrennte Prozesse:
- 1 x erhöhte Rechte, so wenig Code wie möglich
- 1 x normale Rechte, Großteil des Codes



  

File-Tricks  (1)

Angreifer missbraucht 
normale Filezugriffe eines Programmes.

Beispiel 1:

Der Server will eine temporäre Datei schreiben.

Der Angreifer verlinkt diesen Dateinamen
mit /etc/passwd (geht, ohne root zu sein!)

==> Der Server (falls root) überschreibt 
/etc/passwd mit unsinnigen Inhalten

==> Sehr schwerer Denial of Service!



  

File-Tricks  (2)

Beispiel 2:

Der Server erzeugt dynamisch einen File (z.B. HTML),
um diesen später an die Clients zu schicken.

Der Angreifer schafft es, diesen File zwischendurch
durch einen Link auf /etc/shadow zu ersetzen.

==> /etc/shadow wird auf den Clients angezeigt,
falls der Server mit root-Rechten läuft...
(auch ohne root-Rechte des Angreifers!)



  

File-Tricks  (3)

Ursachen:
● Anlegen von Files in für alle benutzbaren Dir's

(z.B. /tmp)
● ... mit fixen oder erratbaren Namen

(z.B. berechnet aus Server-Pid, Datum & Uhrzeit, ...)

● ... mit nicht atomarem 
“prüfen ob noch nicht existiert”
& “zum Schreiben öffnen”

==> Race Condition beim File erzeugen!



  

File-Tricks  (4)

Korrektes Anlegen von Files in öffentlichen Dir's:
● Minimal-Anforderung: 

Mit nicht vorhersehbarem Namen
Existenz-Prüfung & Anlegen atomar

● Besser:

Atomar Unterverzeichnis anlegen
Dessen Rechte auf eigenen User beschränken
Files nur in diesem Unterverzeichnis anlegen

Vordef. Funktionen: tmpfile, mkstemp, mkdtemp



  

Krypto-Sünden  (1)

● Selbstgestrickte Krypto-Algorithmen
● Passwörter im Klartext, 

mit Zweiweg-Verschlüsselung, ohne Salz, 
ohne Brute-Force-Bremse, ...

● Hart eincodierte User & Passwords
(vor allem Admin-Accounts, “Hintertüren”),
hart eincodierte Schlüssel & Zertifikate

● Automatisches Anlegen von Admin-Accounts
und von Backend-Usern (z.B. DB-Accounts)
ohne Passwort oder mit fixem Password



  

Krypto-Sünden  (2)

● Pseudo-Zufall, wo echter Zufall sein sollte,
Pseudo-Zufall mit fixem Seed, ...

● “Inoffizielle” Zertifikate, die Benutzer zwingen,
im Browser eine Ausnahme zu akzeptieren

● Automatischer Update ohne krypt. Absicherung
- des Update-Hosts & der Verbindung
- des File-Inhaltes

DNS-Attacken, Man in the Middle, ...
zum Einschleusen von manipuliertem Code

==> 2 mal Verschlüsselung + Signatur/Zertifikat



  

Was tun?

● Hausinterne Programmier-Richtlinien,
Programmierer & Tester schulen!

● Öffentliche sichere Programmier-Standards
(z.B. CERT Secure Coding Standards für C, C++, Java, ...)

● Tools für Sicherheits-Qualitätssicherung
- Statische Analyse
- ASAN, valgrind, ...
- Fuzzer

● (Public) Code Reviews, Bounties
● Externe Audits & Penetration Tests



  

Supply Chain Angriffe

Die Software wird schon 

vor der Installation beim Anwender manipuliert!
● Verseuchte Entwicklungs-Umgebungen,

deren Compiler Code mit Backdoors erzeugen

Beispiel: Manipulierte Apple Xcode Downloads
● Entwicklungsumgebungs-Plugins, 

die heimlich Source Code manipulieren
● Sicherheitslücken in Third Party Libraries

Beispiel: liblzma-Backdoor in ssh



  

“Veröffentlichte” Zugangsdaten

Zugangsdaten 
(z.B. für Entwicklungs-interne Dienste:

Git-Repositories, Datenbanken, Fileserver, ...)

werden versehentlich veröffentlicht:

... in öffentlich zugänglichen Git-Repositories

... in schlecht geschützten Cloud-Speichern

... in Software-Download-Paketen, insbesondere       
   Containern und Images virtueller Maschinen,
   in Snap's, Flappak's, AppImage's, ...

... in hochgeladenen Core Dumps zur Fehler-Analyse



  

AI ist nicht dein Freund ...  (1)

... denn AI lernt alles,
was sie irgendwie zu fassen kriegt!

● Source Code (incl. Sicherheits-Fehlern!)
● Zugangsdaten
● Interne Test- und Fehlerberichte, Gitlab-Issues, ...  

==> Aufpassen, was man über das Internet sieht

==> Aufpassen, worauf eine lokale AI Zugriff hat

AI's halten sich nicht an .gitignore usw.!



  

AI ist nicht dein Freund ...  (2)

... denn AI kann inzwischen (fast) selbständig
Lücken finden & Exploits schreiben,

viel schneller und billiger als der Mensch!

... aber AI kann Sicherheitslücken meist
noch nicht automatisch fixen!

==> Momentan sind die Angreifer
  gegenüber den “Verteidigern” im Vorteil!

==> Eine Zeitlang werden vermutlich                       
  schneller neue Fehler gefunden,
  als die Entwickler sie beheben können!



  

AI ist nicht dein Freund ...  (3)

==> Die Anzahl der Zero-Day-Exploits wird steigen
  (und vor allem der Exploits wenige Stunden
  nach Veröffentlichung eines Sicherheits-Updates)

==> Sicherheits-Updates werden häufiger kommen

Daher:
● “Passive” Sicherheitsmaßnahmen verstärken

(minimale Angriffsfläche, Isolation & mehrstufige Sicherheit, 
automatische Angriffs-Erkennung, Notfall-Management,
System-Wiederherstellbarkeit, ...)

● Patch-Management verbessern / beschleunigen


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38

